BEZPECNE V ONLINE
PROSTREDI

Investi€éni podvody

Podvodnici své obéti na internetu lakaji
reklamami na vysoké a bezpecné zhodnoceni
penéz investovanim do ruznych fondu, akcii a
kryptomén. Jejich cilem je pfimét obét k
instalaci aplikace na vzdaleny pfistup do svého
poCitaCe a mobilniho telefonu a naslednému
pfihlaSeni do internetového bankovnictvi. Poté
bez védomi majitele uctu provadi v jeho
bankovnictvi rizné finanéni transakce a
prevody penéz.

Falesny investicni poradce okradl pani Jirinu o 600 000 korun!

Pani Jifinu zaujala reklama na internetu, ktera nabizela vyhodné investovani. Stacilo se
zaregistrovat a po par hodinach uz Zenu telefonicky kontaktoval investicni poradce. Dle jeho
instrukci mu nejprve zaslala kopii svych doklad( a nasledné odeslala vstupni poplatek. B&éhem
hodiny Zenu telefonicky kontaktoval dal$i, tentokrat osobni investi¢ni poradce, a presvédcil ji k
instalaci aplikace nutné k provadéni transakci do svého pocitace a mobilniho telefonu. Ve
skutecnosti se vSak jednalo o aplikaci uréenou pro vzdaleny pristup pocitace a mobilniho telefonu,
pfes kterou mohou podvodnici tato zafizeni ovladat. Nasledné ji vysvétlil, Ze nejvyhodnéjsi je
investovani do kryptomén a pomohl ji vytvofit tucet u vybrané investicni spole¢nosti. Poté ji poZadal,
aby se prihlasila do sveho internetového bankovnictvi a odeslala penize na tento ucet. Diky tomu
zjistil podvodnik jeji prihlasovaci udaje a nasledné se sam prihlasil do jejiho internetového
bankovnictvi, kde si vzal uvér a pfeved| penize ze spoficiho uctu. Nasledné proved| nekolik transakci
a odeslal vSechny dostupné penize na riizné zahranicni ucty. Seniorce timto podvodem zpusobil
celkovou $kodu pres 600 000 korun.

Jak se branit?

e Pozor na reklamy! Podvodnici pro zvySeni divéryhodnosti neopravnéné do svych reklam
umistuji fotografie €i videa znamych osobnosti, hercl, zpévaku ¢&i politik(, ktefi vSak
s takovou reklamou nemaji nic spolecného.

e Budte obezietni a opatrni, kazdé investovani ma sva rizika! Extra vyhodné nabidky jsou vzdy
podezielé.

e Chcete-li investovat (do fondu, akcii, kryptomén atd.), dobfe si
to promyslete a obracejte se na davéryhodné a znamé finanéni
instituce.

¢ Neinstalujte si do svych telefon( &i pocitacl neznamé programy
Ci aplikace.

e Pokud budete mit v prdbéhu komunikace podezieni, Ze se muze
jednat o podvod, komunikaci ukoncete! Situaci nasledné
konzultujte s bankou, rodinou, kamarady, pfipadné s Policii CR.




